Q"Gg Journal of Natural and Engineering Research

JNER, 2025, 1 (1): 1-10

Comparison of Machine Learning Models in Malware Detection

Tugba Karacak 1

! Department of Computer Engineering, Iskenderun Technical University, Hatay, Turkiye.

ABSTRACT

ARTICLE INFO

Cybersecurity is one of the most critical areas in the digital world today,
as computer systems, networks, and data are constantly exposed to
malicious attacks; these attacks lead to serious consequences such as
financial losses, data breaches, service disruptions, and reputational
damage. malware represents the most significant element of this threat,
encompassing various types such as trojans, worms, ransomware, and
spyware, and it complicates traditional signature-based detection
methods by continuously transforming itself through polymorphic and
metamorphic techniques. In this study, research has been conducted on
the detection of malware using machine learning models, and the
performances of these models have been compared.
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Malware Tespitinde Makine Ogrenmesi Modellerin Karsilastirmasi

OzZET MAKALE BiLGIiSi

Siber giivenlik, dijital diinyanin en kritik alanlarindan biri olup, Received 15.11.2025,
bilgisayar sistemleri, aglar ve veriler siirekli kotii amacli saldirilara Accepted 17.12.2025,
maruz kalmakta; bu saldirilar finansal kayiplar, veri sizintilari, hizmet Publication Date 25.12.2025
kesintileri ve itibar kaybi gibi ciddi sonuclar dogurmaktadir. Kotii

amacl yazilimlar (malware), bu tehdidin en 6nemli unsuru olup trojan,

worm, ransomware, spyware gibi gesitli tiirleri icermekte ve polimorfik Keywords:
ile metamorfik teknikler sayesinde kendilerini siirekli degistirerek Kéti  Amagh  Yazihm,
geleneksel imza tabanli tespit yontemlerini zorlastirmaktadir. Bu Malware Tespiti, Makine

calismada, maine 6grenmesi modelleri ile malware'lerin tespiti {izerine
calisma yapilmis ve modellerin performanslari karsilagtirilmistir.

Ogrenimi, Virusshare,

Malware,

Distributed Under CC-BY 4.0

GIRIS

Siber giivenlik, giiniimiizde dijital diinyanin en kritik alanlarindan biridir. Bilgisayar sistemleri, aglar
ve veriler siirekli olarak kot amagh saldirilara maruz kalmakta ve bu saldirilar hem bireysel
kullanicilar hem de kurumsal yapilar i¢in ciddi tehditler olusturmaktadir. Finansal kayiplar, veri
sizintilari, hizmet kesintileri ve itibar kaybi gibi sonuglar, siber giivenligin Onlenmesi ve
korunmasinin ne kadar 6nemli oldugunu gostermektedir. Bu nedenle, siber giivenlik alaninda etkili
cozlimler gelistirmek ve kotii amacgh yazilimlart erken tespit etmek, hem akademik hem de
endiistriyel agidan biiylik 6nem tasimaktadir.Malware (kotii amagli yazilim), siber giivenlik alaninin
en 6nemli alt birimlerinden biridir. Malware, bilgisayar sistemlerine zarar vermek, veri calmak veya
sistem kaynaklarini kotiiye kullanmak amaciyla tasarlanmis yazilimlari ifade eder (Dogar, 2023).
Trojan, worm, ransomware, botnet, backdoor, spyware ve exploit kit gibi ¢esitli alt tiirlere sahip olan
malware'ler, polimorfik ve metamorfik teknikler kullanarak kendilerini sirekli olarak
degistirebilmekte ve geleneksel imza tabanl tespit ydntemlerini zorlastirmaktadir. Ozellikle dinamik
analiz teknikleri, malware'lerin ¢alisma anindaki davranislarini izleyerek bu zorlugu kismen asmaya
caligmaktadir, ancak manuel kurallara dayali yaklasimlar biiylik veri setlerinde Slgeklenebilir
degildir.Yapay zeka ve makine Ogrenmesi teknikleri, malware tespitinde giderek daha fazla
kullanilmakta ve dinamik ozelliklerden otomatik kalip ¢ikarimi yaparak yiiksek dogruluk oranlari
elde etmektedir. Literatiirde bu alanda yapilan ¢alismalar olduk¢a zengindir: Saxe ve Berlin (2015),
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derin sinir aglar1 kullanarak ikili dosya vektorlerini analiz etmis ve %95'in lizerinde dogruluk elde
etmistir. Kolosnjaji ve arkadaslar1 (2016), system call dizilerini CNN+RNN hibrit yapisi ile analiz
ederek %89 F1 skoru raporlamistir. Raff ve arkadaslar1 (2017), MalConv adli 1D konvoliisyonel
sinir ag1 modeli ile ham PE baytlar1 {izerinde ¢alisarak %96 AUC-ROC degeri bildirmistir. Ucci ve
arkadaglar1 (2019), dinamik API c¢agrilart lizerinde SVM ve Random Forest modellerini
karsilastirmis ve %90'n lizerinde dogruluk elde etmistir. Pascanu ve arkadaslari (2015), RNN tabanl
zaman serisi analizi kullanarak %85-90 aras1 F1 skoru raporlamistir. Anderson ve Roth (2018),
evazyon-robust siiflandirma icin reinforcement learning tabanli bir yaklasim 6nermis ve %3-5
evazyon direnci artig1 saglamistir. Venkatraman ve arkadaslar1 (2019), davranis tabanli 6zelliklerle
XGBoost algoritmasi kullanarak %97 AUC-ROC degeri bildirmistir. Xiao ve arkadaslar1 (2020),
graph tabanli derin 6grenme modelleri ile %94 F1 skoru elde etmistir. Sarma ve arkadaslar1 (2021),
adversarial saglamlik odakli Gradient Boosted Decision Trees (GBDT) kullanarak %1-2 AUC
kazanct saglamistir. O'Neill ve arkadaslar1 (2023), interval bound propagation ile robust
reinforcement learning ve siniflandirma sertifikalar1 sunmustur.

Bu calismalar, dinamik Ozellikler ve giiclii siniflandiricilarin birlikte kullanildiginda yiiksek
dogruluk sagladigin1 gdstermektedir, ancak evazyon ve genelleme sorunlar1 hala devam
etmektedir.Bu ¢alismada, VirusShare Dynamic Feature Dataset kullanilarak g¢esitli makine
ogrenmesi modelleri (Random Forest, SVM-RBF, XGBoost, LightGBM, CatBoost, MLP) egitilmis
ve ikili (malware/benign) siiflandirma senaryosunda performanslar1 karsilastirilmistir. Dinamik
ozellikler (API cagrilari, dosya sistemi aktiviteleri, registry degisiklikleri, ag aktiviteleri) lizerinden
malware tespiti gerceklestirilmis ve modellerin dogruluk, kesinlik, duyarlilik, F1 skoru ve AUC-
ROC metrikleriyle degerlendirilmesi yapilmistir.

MATERYAL VE METHOD
Veri Seti

Bu calismada, VirusShare Dynamic Feature Dataset kullanilmistir. Veri seti, VirusShare projesinden
alinan kotli amacli yazilim 6rneklerinin dinamik analiz sonuglarini igermektedir (VirusShare, 2014).
Veri seti, Cuckoo Sandbox ortaminda ¢alistirilan executable dosyalarinin davranigsal 6zelliklerini
icermektedir. Veri setinde toplam 107.888 6rnek bulunmaktadir ve tiim 6rnekler malware sinifina
aittir. Veri seti, 482 dinamik o6zellik igermektedir. Bu 0zellikler arasinda API ¢agrilari, dosya sistemi
aktiviteleri, registry degisiklikleri, ag aktiviteleri, mutex olusturma, process injection, bellek koruma
degisiklikleri ve sistem kaynak kullanimi1 gibi davranmigsal gostergeler yer almaktadir. Veri seti
LibSVM formatinda saklanmustir ve sparse (seyrek) yapidadir. Ikili smiflandirma igin, veri setine
dengeli bir benign (zararsiz) 6rnek seti eklenmistir. Veri seti, %80 egitim ve %20 test olmak iizere
rastgele boliinmiistiir. Ayrica, 5-kat stratified capraz dogrulama (cross-validation) kullanilarak
model performanslart degerlendirilmistir.
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Makine Ogrenmesi Modelleri
Logistic Regression (LR)

Logistic Regression, lineer karar smiri kullanan temel bir siniflandirma algoritmasidir. L2
diizenleme (regularization) ile overfitting dnlenir ve yiiksek boyutlu sparse verilerde hizli ve etkili
bir taban ¢izgisi saglar (Ucci ve ark. 2019). Model, sigmoid fonksiyonu kullanarak olasilik
tahminleri yapar ve binary cross-entropy loss fonksiyonu ile optimize edilir. Bu ¢alismada, scikit-
learn kiitiiphanesindeki LogisticRegression smifi kullanilmis ve C parametresi grid search ile
optimize edilmistir. Logistic Regression, malware tespitinde basit ve yorumlanabilir bir model
olarak yaygin olarak kullanilmaktadir (Ucci ve ark. 2019).

k-Nearest Neighbors (KNN)

k-Nearest Neighbors algoritmasi, mesafe tabanli bir lazy learning algoritmasidir. Test 6rneginin en
yakin k komsusunun ¢ogunluk sinifina gore siniflandirma yapar (Ucci ve ark. 2019). Euclidean
mesafesi kullanilmis ve k degeri 5 olarak se¢ilmistir. Yiiksek boyutlu verilerde performans diisebilir,
ancak  yorumlanabilirligi  yiiksektir. Bu  ¢alismada,  scikit-learn  kituphanesindeki
KNeighborsClassifier sinift kullanilmistir. KNN, malware tespitinde temel bir karsilagtirma modeli
olarak kullanilmaktadir.

Support Vector Machine - RBF (SVM-RBF)

Support Vector Machine, nelineer karar sinirlar ¢izebilen giiglii bir siniflandirma algoritmasidir.
RBF (Radial Basis Function) kernel kullanilarak yiiksek boyutlu 6zellik uzaymda lineer ayrim
yapilir (Ucci ve ark. 2019). C ve gamma parametreleri grid search ile optimize edilmistir. Dengesiz
veri setleri i¢in class weight parametresi kullanilmistir. SVM, dinamik o6zelliklerle malware
tespitinde sik¢a %90'n iizerinde AUC-ROC degerleri bildirmektedir. Bu ¢alismada, scikit-learn
kiitiiphanesindeki SVC simifi kullanilmastir.

Random Forest (RF)

Random Forest, ensemble 6grenme yontemlerinden biridir ve ¢oklu karar agaclarinin bagging
teknigi ile birlestirildigi bir yontemdir. Her agag, rastgele sec¢ilen 6zellik alt kiimesi ve bootstrap
orneklemesi ile egitilir (Ucci ve ark. 2019; Venkatraman, 2019). Model, giiriiltiiye dayaniklidir ve
ozellik O6nem siralamasi saglar. n_estimators=100, max_depth=20 ve min samples split=5
parametreleri kullanilmistir. Random Forest, dinamik API 6zellikleriyle malware tespitinde yliksek
dogruluk bildiren klasik bir ensemble yontemidir. Calismada, scikit-learn kitiphanesindeki
RandomForestClassifier sinifi kullanilmistir.
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XGBoost

XGBoost (Extreme Gradient Boosting), gradient boosting algoritmasinin optimize edilmis bir
versiyonudur. Aga¢ tabanli boosting teknigi kullanarak sirali olarak zayif 6grenicileri birlestirir
(Venkatraman, 2019; Sarma ve Ark. 2021). Model, hizli egitim siiresi ve yiiksek performans saglar.
Dengesiz veri setleri i¢in scale pos_weight parametresi kullanilmistir. XGBoost, malware tespitinde
stkca %095'in  {lizerinde AUC-ROC degerleri bildirmektedir. Bu c¢alismada, XGBoost
kiitliphanesindeki XGBClassifier sinifi kullanilmis ve learning rate=0.1, n_estimators=100,
max_depth=6 parametreleri optimize edilmistir.

LightGBM

LightGBM, Microsoft tarafindan gelistirilen gradient boosting tabanli bir algoritmadir. Leaf-wise
agac biiylitme stratejisi ve histogram tabanli 6zellik se¢imi ile hizli egitim saglar (Venkatraman,
2019; Sarma ve Ark. 2021). Model, blyuk veri setlerinde yiksek verimlilik gosterir. LightGBM,
dinamik o&zelliklerle malware tespitinde yiiksek dogruluk ve kararli AUC-ROC degerleri
bildirmektedir. Bu ¢alismada, LightGBM Kkiitiiphanesindeki LGBMClassifier sinifi kullanilmig ve
learning_rate=0.1, n_estimators=100, max_depth=6 parametreleri optimize edilmistir.

CatBoost

CatBoost, Yandex tarafindan gelistirilen gradient boosting tabanli bir algoritmadir. Kategorik
ozellikler ve sparse veriler i¢in 6zel olarak optimize edilmistir (Sarma ve Ark. 2021). Simetrik
agaclar ve ordered boosting teknikleri ile overfitting'i azaltir. CatBoost, dinamik o6zelliklerle
malware tespitinde yiiksek dogruluk ve kararli AUC-ROC degerleri bildirmektedir. Bu ¢alismada,
CatBoost kiitliphanesindeki CatBoostClassifier sinift  kullanilmis ve learning rate=0.1,
iterations=100, depth=6 parametreleri optimize edilmistir.

Multi-Layer Perceptron (MLP)

Multi-Layer Perceptron, derin 6grenme yaklagimlarinin temelini olusturan ¢ok katmanli yapay sinir
agidir. 2-3 gizli katman, ReLU aktivasyon fonksiyonu, batch normalization ve dropout teknikleri
kullanilarak egitilmistir (Saxe ve ark. 2015; Raff ve ark. 2017). Model, nelineer iliskileri
yakalayabilir ve yeterli veri ile gii¢lii bir derin 6grenme taban c¢izgisi saglar. MLP, malware
tespitinde derin Ogrenme yaklasimlarinin temelini olusturur. Bu c¢alismada, scikit-learn
kiitiphanesindeki MLPClassifier sinifi  kullanilmis ve hidden_layer sizes=(100, 50),
activation="relu’, alpha=0.0001, learning_rate="adaptive' parametreleri optimize edilmistir.

Performans Olctleri
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Bu c¢alismada, model performanslarini degerlendirmek i¢in Genel Basarim, metrikler kullanilmistir
(Sokolova, Lapalme, 2009):

Genel Basarim (Acc): Dogru siniflandirilan 6rneklerin toplam 6rneklere oranidir. Accuracy = (TP +
TN) / (TP + TN + FP + FN) formiilii ile hesaplanir. Accuracy, genel siniflandirma performansini
Olger, ancak dengesiz veri setlerinde tek basina yaniltici olabilir. Precision (Prec): Pozitif olarak
tahmin edilen 6rneklerin gergekten pozitif olma oranidir. Precision = TP / (TP + FP) formiili ile
hesaplanir. Precision, yanlis pozitif (false positive) hatalarin1 kontrol eder ve malware tespitinde
onemlidir ¢ilinkii zararsiz dosyalarin yanliglikla malware olarak isaretlenmesini 6nler [12].

Recall (Rec): Gergek pozitif 6rneklerin dogru sekilde tespit edilme oranidir. Recall = TP / (TP + FN)
formiilii ile hesaplanir. Recall, kagirilan gergek pozitif (false negative) hatalarini 6lger ve giivenlik
acisindan kritiktir ¢link{i malware'lerin kagirilmasi ciddi giivenlik riskleri olusturabilir.

F1-Score (F1): Precision ve Recall'un harmonik ortalamasidir. F1 = 2 x (Precision X Recall) /
(Precision + Recall) formiilii ile hesaplanir. F1-Score, dengesiz veri setlerinde dengeli bir
performans Olgiitli saglar ve hem precision hem de recall'u dengeli bir sekilde degerlendirir.

AUC-ROC (AUC): Receiver Operating Characteristic egrisinin altindaki alandir. Modelin siniflari
ay1rt etme yetenegini 6lger. AUC degeri 0.5 ise rastgele tahmin, 1.0 ise miikemmel ayirict anlamina
gelir. AUC, esik degerinden bagimsiz bir performans dl¢iitiidiir ve malware tespitinde yaygin olarak
kullanilir.

SONUCLAR ve TARTISMA

Bu ¢alismada, VirusShare Dynamic Feature Dataset kullanilarak 8 farkli makine 6grenmesi modeli
egitilmis ve ikili siniflandirma (malware/benign) senaryosunda performanslart karsilastirilmistir.
Modeller, 482 dinamik 6zellik (API cagrilari, dosya sistemi aktiviteleri, registry degisiklikleri, ag
aktiviteleri) tizerinden egitilmis ve 5-kat stratified capraz dogrulama ile degerlendirilmistir.
Hiperparametre optimizasyonu grid search ve random search teknikleri ile gergeklestirilmistir.
Dengesiz veri seti icin SMOTE (Synthetic Minority Oversampling Technique) ve class weighting
teknikleri uygulanmistir. Tablo 1'de, tim modellerin ikili siniflandirma performans sonuglari
gosterilmektedir.

Tablo 1. Ikili Smiflandirma Performans Sonuglari

Model Accuracy Precision Recall F1-Score AUC-ROC
LR 0.915 0.910 0.908 0.909 0.960
kNN 0.902 0.898 0.893 0.895 0.948
SVM-RBF 0.948 0.943 0.942 0.943 0.981
RF 0.944 0.940 0.936 0.938 0.978

XGBoost 0.955 0.952 0.950 0.951 0.986
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LightGBM 0.957 0.954 0.952 0.953 0.988
CatBoost 0.959 0.955 0.952 0.953 0.989
MLP 0.949 0.945 0.941 0.943 0.983

Logistic Regression (LR): Logistic Regression modeli %91.5 dogruluk ve %96.0 AUC-ROC degeri
ile beklenenden iyi bir performans sergilemistir. Bu sonug, dinamik 6zelliklerin biiytik 6l¢iide lineer
ayrilabilir oldugunu gostermektedir. Modelin diisiik karmagikligi ve hizli egitim siiresi, gergek
zamanlit malware tespiti uygulamalar1 i¢in avantaj saglamaktadir. Ancak, precision ve recall
degerlerinin birbirine yakin olmasi (0.910 ve 0.908), modelin dengeli bir siniflandirma yaptigini
ancak karmasik malware davraniglarini yakalamada sinirli kaldigini gostermektedir. AUC-ROC
degerinin %96.0 olmasi, modelin siiflar1 ayirt etme yeteneginin giiclii oldugunu, ancak gradient
boosting algoritmalarina gére daha diisiik performans sergiledigini ortaya koymaktadir.

k-Nearest Neighbors (kNN): kNN modeli %90.2 dogruluk ve %94.8 AUC-ROC degeri ile en diisiik
performansi gostermistir. Bu sonug, yiiksek boyutlu veri setlerinde (482 6zellik) mesafe tabanl
algoritmalarin "curse of dimensionality" problemi ile karsilastigin1 gOstermektedir. Euclidean
mesafesi, yliksek boyutlu uzayda anlamini yitirmekte ve komsu drnekler arasindaki mesafe farklari
belirsizlesmektedir. Ayrica, kKNN'in lazy learning yaklagimi, test agsamasinda her 6rnek i¢in tim
egitim setini taramasi gerektirdiginden, blyUk veri setlerinde hesaplama maliyeti yuksektir.
Precision (0.898) ve recall (0.893) degerlerinin diisiik olmasi, modelin hem yanlis pozitif hem de
yanlis negatif hatalarinda zorlandigini gdéstermektedir. Bu sonuglar, kNN'in malware tespiti i¢in
uygun bir model olmadigini, ancak basit bir taban ¢izgisi olarak kullanilabilecegini ortaya
koymaktadir.

Support Vector Machine - RBF (SVM-RBF): SVM-RBF modeli %94.8 dogruluk ve %98.1 AUC-
ROC degeri ile giiclii bir performans sergilemistir. RBF kernel'in nelineer doniisiim yetenegi,
dinamik ozellikler arasindaki karmasik iligkileri yakalamada etkili olmustur. Modelin precision
(0.943) ve recall (0.942) degerlerinin birbirine ¢ok yakin olmasi, SVM'in dengeli bir siniflandirma
yaptigin1 ve hem yanlis pozitif hem de yanlis negatif hatalarin1 minimize ettigini gostermektedir.
AUC-ROC degerinin %98.1 olmasi, modelin siniflar1 ayirt etme yeteneginin ¢ok giiclii oldugunu
ortaya koymaktadir. Ancak, SVM'in egitim siiresinin uzun olmasi ve biiyiik veri setlerinde bellek
kullaniminin yiiksek olmasi, gercek zamanli uygulamalarda bir dezavantaj olusturmaktadir. Ayrica,
C ve gamma parametrelerinin optimizasyonu, model performansini 6nemli ol¢iide etkilemektedir.

Random Forest (RF): Random Forest modeli %94.4 dogruluk ve %97.8 AUC-ROC degeri ile
ensemble yontemlerinin giiclinii kanitlamigtir. Bagging teknigi ve rastgele 6zellik se¢imi, modelin
giiriltiiye dayanikliligini artirmis ve overfitting'i azaltmistir. Modelin precision (0.940) ve recall
(0.936) degerlerinin yiiksek olmasi, Random Forest'in hem zararsiz dosyalar1 dogru sekilde
siniflandirdigini hem de malware'leri kacirmadigini gostermektedir. Ozellik dnem analizi (feature
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importance) yetenegi, hangi dinamik 6zelliklerin (6rnegin, belirli API ¢agrilar1 veya dosya sistemi
aktiviteleri) malware tespitinde daha kritik oldugunu belirlemede degerli bilgiler saglamaktadir.
Ancak, Random Forest'in egitim siiresinin gradient boosting algoritmalarina gére daha uzun olmasi
ve model karmasikliginin yiiksek olmasi, yorumlanabilirligi sinirlamaktadir. AUC-ROC degerinin
%97.8 olmasi, modelin gii¢lii bir siniflandiric1 oldugunu, ancak XGBoost, LightGBM ve CatBoost
gibi boosting algoritmalarina gore biraz daha diisiik performans sergiledigini gdstermektedir.

XGBoost: XGBoost modeli %95.5 dogruluk ve %98.6 AUC-ROC degeri ile gradient boosting
algoritmalarinin {stiinliglinii  gostermistir. Sequential boosting yaklasimi, modelin 6nceki
hatalardan 6grenmesini saglamis ve karmasik malware davraniglarini yakalamada etkili olmustur.
Modelin precision (0.952) ve recall (0.950) degerlerinin yiiksek ve birbirine yakin olmasi,
XGBoost'un dengeli bir siniflandirma yaptigini ve hem yanlis pozitif hem de yanlis negatif hatalarini
minimize ettigini gostermektedir. Dengesiz veri seti i¢in scale_pos_weight parametresinin
kullanilmasi, modelin malware sinifin1 daha iyi 6grenmesini saglamistir. AUC-ROC degerinin
%98.6 olmasi, modelin siniflar1 ayirt etme yeteneginin ¢ok giiclii oldugunu ortaya koymaktadir.
XGBoost'un regularizasyon teknikleri (L1 ve L2), overfitting'i dnlemis ve genelleme performansini
artirmigtir. Ancak, XGBoost'un egitim siiresinin LightGBM ve CatBoost'a gore daha uzun olmasi,
biiylik veri setlerinde bir dezavantaj olusturmaktadir.

LightGBM: LightGBM modeli %95.7 dogruluk ve %98.8 AUC-ROC degeri ile XGBoost'a yakin
ve hatta biraz daha yiiksek bir performans sergilemistir. Leaf-wise aZa¢ biiylitme stratejisi ve
histogram tabanli 6zellik se¢imi, modelin egitim siiresini 6nemli Olclide azaltmis ve biiyiik veri
setlerinde yiiksek verimlilik saglamistir. Modelin precision (0.954) ve recall (0.952) degerlerinin
yliksek olmasi, LightGBM'in hem zararsiz dosyalart dogru sekilde siniflandirdigini hem de
malware'leri kagirmadigini gostermektedir. AUC-ROC degerinin %98.8 olmasi, modelin siniflart
ay1rt etme yeteneginin ¢ok giiclii oldugunu ve XGBoost'tan daha iyi performans sergiledigini ortaya
koymaktadir. LightGBM'in diisiik bellek kullanim1 ve hizli egitim siiresi, ger¢ek zamanli malware
tespiti uygulamalar i¢in 6nemli avantajlar saglamaktadir. Ancak, kiiciik veri setlerinde overfitting
riski, dikkatli hiperparametre ayarlamasi gerektirmektedir.

CatBoost: CatBoost modeli %95.9 dogruluk ve %98.9 AUC-ROC degeri ile en yliksek performansi
elde etmistir. Sparse ve kategorik Ozellikler i¢in 6zel olarak optimize edilmis yapisi, dinamik
ozelliklerle (API ¢agrilari, dosya sistemi aktiviteleri) miikemmel uyum saglamistir. Simetrik agaglar
ve ordered boosting teknikleri, overfitting'i azaltmis ve genelleme performansini artirmistir. Modelin
precision (0.955) ve recall (0.952) degerlerinin en yliksek olmasi, CatBoost'un hem zararsiz
dosyalar1 en dogru sekilde siniflandirdigini hem de malware'leri en az kagirdigini gostermektedir.
AUC-ROC degerinin %98.9 olmasi, modelin siniflar1 ayirt etme yeteneginin mitkemmel oldugunu
ve tiim modeller arasinda en iyi performansi sergiledigini ortaya koymaktadir. CatBoost'un otomatik
kategorik oOzellik isleme yetenegi, manuel 6zellik miihendisligi ihtiyacini azaltmistir. Ancak,
CatBoost'un egitim siiresinin LightGBM'e gbére daha uzun olmasi, ¢ok biiyiik veri setlerinde bir
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dezavantaj olusturabilir. Bu sonuglar, CatBoost'un malware tespiti i¢in en uygun model oldugunu
goOstermektedir.

Multi-Layer Perceptron (MLP): MLP modeli %94.9 dogruluk ve %98.3 AUC-ROC degeri ile derin
ogrenme yaklagimlarinin potansiyelini gdstermistir. Cok katmanli yapist ve nelineer aktivasyon
fonksiyonlar1 (ReLU), modelin karmagik 6zellik etkilesimlerini 6grenmesini saglamistir. Batch
normalization ve dropout teknikleri, overfitting'i dnlemis ve genelleme performansini artirmistir.
Modelin precision (0.945) ve recall (0.941) degerlerinin yiiksek olmasi, MLP'in giiclii bir
smiflandiric1  oldugunu gostermektedir. Ancak, AUC-ROC degerinin gradient boosting
algoritmalarma gore daha diisiik olmast (%98.3), MLP'in bu veri setinde boosting algoritmalari
kadar etkili olmadigin1 gostermektedir. MLP'in egitim siiresinin uzun olmast ve hiperparametre
optimizasyonunun karmagik olmasi, pratik uygulamalarda bir dezavantaj olusturmaktadir. Ayrica,
MLP'in yorumlanabilirliginin diisiik olmasi, hangi ozelliklerin karar vermede kritik oldugunu
anlamay1 zorlagtirmaktadir. Bu sonuglar, MLP'in malware tespiti i¢in uygun bir model oldugunu,
ancak gradient boosting algoritmalarina gore daha diisilk performans sergiledigini ortaya
koymaktadir.
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